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Passworter sichern die Einsatzfahigkeit des PC-Arbeitsplatzes. Sie schitzen die eigenen und
die Mandantendaten. Und sie garantieren, dass Mitarbeiter nur auf Programme und Daten
zugreifen, die sie fur ihre Aufgaben bendtigen.

Sichere Passworter sollten deshalb folgende Voraussetzungen erfillen:

Lange

Das Passwort muss aus mindestens acht Zeichen bestehen.

Kombination

Verwenden Sie fir das Passwort bitte eine Kombination aus Zahlen und Buchstaben, optional zusétz-
lich mit Sonderzeichen ($, #) oder Grol3- und Kleinschreibung. Vermeiden Sie nebeneinander liegen-
de Tastenkombinationen ("QWERTZ" ist einfach zu tippen, aber leider auch einfach zu "knacken").

Inhalt

Verwenden Sie Passworter ohne persdnlichen Bezug (bitte keine Namen von Verwandten, Freunden,
Kfz-Kennzeichen, Geburtstage usw.).

Schreibweise
Bilden Sie Ihr Passwort z. B. aus den Anfangs-/Endbuchstaben eines nur lhnen bekannten
Merksatzes: "Einfache Passworter sind 24 Stunden lang ein Sicherheitsrisiko" =
"EPs24SleSr". Eine Anmerkung: Bilden Sie sich Ihre eigene Gedanken-Briicke, die eben ge-
nannte stellt bereits eine Sicherheitslucke dar.

Zusatzlich sollten Sie noch beachten:

e Passworter sollten grundsatzlich weder aufgeschrieben (keine gelben Zettel am Monitor
bzw. unter der Tastatur...) noch abgespeichert werden. Bitte merken Sie sich lhre Pass-
worter.

e Verwenden Sie unterschiedliche Passworter fur unterschiedliche Arbeitsvorgange wie
z.B. fur Netzwerk-Anmeldung, DATEVnet, DATEV e:secure, Online-Banking usw. Beach-
ten Sie hierbei auch, dass Sie Kanzlei-Passworter nicht privat (und umgekehrt) verwen-
den.

e Bildschirmpassworter allein sind nicht sicher genug. Sie bieten jedoch beim Verlassen
des Zimmers einen gewissen Schutz und kdnnen zudem schnell aktiviert werden ,kurze
Wartezeit" einstellen).

e Um das unbefugte Starten eines PCs generell zu verhindern, sollte ein BIOS-Kennwort
verwendet werden.

e Auch wenn das jeweilige Betriebssystem in manchem Anmeldefenster ein automati-
sches Speichern von Passwortern anbietet, sollten Sie auf diesen fragwurdigen Kom-
fort (da die Passworter in der Regel unverschlisselt abgelegt werden) verzichten.

e Wechseln Sie regelmélRig (ca. 2 x im Jahr) Ihr Passwort und verwenden Sie dabei neue
Passworter (kein Passwort-,Recycling").



